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Biztonsagi megfontolasok

Mivel a metadata tartalmazza a foderacioban részt vevo tagok és komponensek
technikai informacidit, ezért a benne tarolt informaciokkal kapcsolatban
figyelembe kell venni a kovetkezd biztonsagi megfontolasokat:

Téves vagy kompromittalddott adatok eltavolitasa esetén a
sériilékenységi ablak megegyezik a metadata gyorstarazhatdsagi
(cacheDuration) idejével, amennyiben a tamado nem képes
blokkolni a k6zponti metaadatok elérhetdségét (DOS)
Amennyiben a tamado képes blokkolni a kézponti metaadatok
elérhetdségét, a sériilékenységi ablak a legutolso letoltott
metadata allomany érvényességéig (validuntilparaméterében
meghatarozott ideig) tart.

Amennyiben a metaadatok érvényességi ideje lejar, az entitas
nem képes azonositani a tobbi foderacids résztvevot, ezért nem
tud foderaciods szolgaltatast (pl. IdP esetén azonositasi
szolgaltatast) nyujtani.

Metaadatban tarolt informaciok

Bizalom a metaadatban
= ametaadat integritasvédelmét és hitelességét egy digitalis
alairas biztositja.
» ametaadat visszavonhatosagat a lejarati id6 (validuntil)
biztositja, ami jelenleg 3 nap.
= az egyes rendszerek gyorstarazhatjak a metaadatot, de
legalabb naponta egyszer kotelesek a hiteles allomanyt
frissiteni.
= az alairasi procedurat
a #Metaadat_aldirasanak_madja fejezet irja le.
Tanusitvanyok
= Kkotelezo legalabb 1024 bites kulcspart hasznalni
= az entitasok altal hasznalt tanusitvannyal kapcsolatban a
foderacio nem tesz kilonleges megkotést, sét: ajanlott
hosszu lejaratu self-signed tanusitvanyok hasznalata
Tovabbi informaciok
= minden szoveges mezdt legalabb két nyelven: magyarul és
angolul ki kell tolteni
= Kkotelezden kitoltendbek az intézményi, adminisztrativ
informaciok (Organization illetve contactPerson elemek)
= ajanlott megadni egy helpdesk URL-r, ahova hiba esetén a
felhasznaldk fordulhatnak (errorurr attributum)
= SP-k esetén tovabbi kotelez6 elemek



AttributeConsumingService, ami megadja a kért
attributumokat
* RequestedAttributes - itt az attributum
informalis neve is szerepeljen
* ServiceName, ServiceDescription aZ SP
szolgaltatas neve és leirasa
a szolgaltatas elérhetdsége, amin a szolgaltatas
bemutatkozik (extension)
adatkezelési szabalyzatra mutaté URL (extension)

« [dP-k esetén

a scope csak az adott intézmény kezelésében levd
domain név lehet (Shibboleth extension)

= lehetdség van tovabbi adatok megadasara is
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kiilonbozo6 tagek, példaul a szolgaltatas publikus-e,
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Metaadat Kiterjesztések hasznalata

Ezen kiegészit6 adatok tarolasara az internet2 szabvanytervezetet
készit, ennek a sémanak a jelenlegi verziéja megtalalhatd itt.

A Kkiegészit6 séma névtere: urn:oasis:names:tc:SAML:2.0:metadata:ui. AZ
alabbi tablazatban ezen névtérben definialt legfontosabb elemeket
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szélesség és hosszusag érték, a +

GeolocationHint el6jel az északi szélességet 47.47359,19.052891

illetve keleti hosszusagot jeloli

az entitasrol tovabbi
InformationURL informaciokat (pl. helpdesk)

szolgaltaté oldal.

Az SP adatvédelmi Engedélyezett
PrivacyStatementURL nyilatkozatnak elérhetsége formatumok: HTML,

(URL) PDF

Loz Formatummal
Logo ?lzll'?lzt/ g;lngJanak kapcsolatban
& lasd #Logo

(Csak az IdP-knél) az intézmény Ve £e AT

[PHint halézati tartomanya(i). [dP SISz i

s . P , megadhato
felderités esetén elovalasztas 8



lehetséges ennek alapjan.

(Csak az IdP-knél) az intézmény
altal feliigyelt domain név. IdP | Tobb érték is

DomainHint 7 , Py . .
felderités esetén el6valasztas megadhato
lehetséges ennek alapjan.

Logo

formatum: URL egy transzparens hatter(i PNG, vagy transzparens
hatter( GIF képre
meéretezes

= javasolt oldalarany 1:1 vagy 16:9

= maximalis méret 200x200px

= ajanlott egy 16x16px-es verzidt is megadni
attributumok

* xml:lang: lokalizdciés informacio

= nhref: opcionalis link

* height: opcionalis magassag érték pixelben

= width: opcionalis szélesség érték pixelben
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Metaadat alairasanak maddja

Alairé kulcs és tanusitvanyok

Az alairé kulcsot smart cardon, pin kéddal védve taroljuk.

Az alairas on-line torténik, a kartya pin kédjat az alairé szoftver
inditasakor az AAl adminisztrator adja meg, a jelszé nem Kkertiil
tarolasra az alairast végzo rendszeren (sem masutt).

Alairasi folyamat

Alairatlan metaadat frissitése
= az alairatlan metaadat a https://rr.aai.niif.hu oldalrol
litemezetten (5 perc) letoltésre kertil. A let6ltés soran az
rr.aai.niif.hu tanusitvanya explicit modon ellen6rzésre
kertl.
= aletoltott metaadat formai ellenérzése
= az ellenOrzott entitasok egy verzidkovetd rendszerbe
keriilnek, az esetleges valtozasrol e-mail értesités késziil
(href-metadata-changesnevii levelezdlistara)
Az alairé szoftver rendszeresen (1-2 percenként) ellen6rzi a
metaadatot a verziokovet6 rendszerben, és valtozas esetén Uj
alairt metaadatokat készit
= amennyiben nincs valtozas, fix idokozonként (naponta
legalabb egyszer) Uj alairt allomanyok késziilnek




Alairas ellendrzése explicit tanusitvannyal

A foderacio entitasai a foderacidés metaadat hitelességeérdl a digitalis
alairas ellendrzésével gy6zddhetnek meg.
= Az explicit ellendrzés esetén a http: //metadata.eduid.hu/current/
URL-r6l kell letolteni a metadata fajlokat, példaul:
http://metadata.eduid.hu/current/href.xml.
= A tanusitvany a https://metadata.eduid.hu oldalrdl érheto el.

= DN-je EMATLADDRESS=aai@niif.hu, CN=HREF Metadata Signer
2010, OU=AAI, O=NIIF Institute, O=NIIF CA, C=HU

« SHA1 09:c2:8B:09:AB:9E:C2:9B:A5:71:37:E7:36:C6:10:FF:96:
9F:D7:FE

= Ajanlott a tanusitvany lejarati idejét figyelmen kivil hagyni.
= A tanusitvanycsere koordinalasa out-of-band modszerrel torténik
(a href-tech levelezdlista segitségével).

Alairo Kulcs cseréje

= A foderacios metadata alairo kulcsa 2-3 évente kerill megujitasra.

= A foderacios entitasok szamara ajanlott a tanusitvany lejarati
idejének figyelmen kiviil hagyasa.

= Akulccsere koordinalasa a nref-tech levelezdlistan keresztiil
torténik.

= Kulcs visszavonasakor (kompromittalédas gyanuja esetén) a régi
alairé kulcs azonnal eltavolitasra kertil, kontrollalt kulcscsere
esetén az alairas parhuzamosan torténik a régi és az 4j kulccsal.

Metaadat elérése

A HREF foderacioban tobbféle metaadat-forras all rendelkezésre,
melyeket a http://metadata.eduid.hu -rol lehet elérni. Fontos megemliteni,
hogy a metadata let6ltésénél nem indokolt az SSL hasznalata, ezért -
amennyiben lehetséges -, érdemes a metadata URL-eket nem titkositott
HTTP protokoll segitségével letolteni.
A metadata elérés URL-je a
kovetkezd: http: //metadata.eduid.hu/${alairo_kulcs_kibocsatas_eve}/${metada
ta_forras}.xml. A metadata forrasok jelenleg a kovetkezdk lehetnek:
» href.xml:az éles foderaciéban részt vevo, és a foderacio
kritériumait teljesit6 entitasok
* href-test.xml: a HREF foderacio tesztrendszerei. Barmely,
foderacioban részt vevd intézmény tehet be teszt-entitast ebbe a
halmazba, ezért ezen metaadat-forras csak tesztelési célra
hasznalhato.
* href-edugain.xml: a HREF foderaciobol
az eduGAINkonfoderacidba kiajanlott entitasok. Ide csak olyan
entitasok kertilhetnek be, melyek megfelelnek a foderacios




kritériumoknak, és képesek az eduGAINkonféderacioval valo
egyuttmiikodésre. Ezen entitasok be kell hogy olvassak az
eduGAIN metaadatot is.

* edugain.xml: azZ eduGAINkonfoderacié metaadata, a HREF alairo
kulccsal alairva.

* edugain-test.xml: azZ eduGAINkonfoderacio teszt metaadata, a
HREF alairo kulccsal alairva.

= intézmény-specifikus metaadat fajlok, melyeket a féderacio
kérésre biztositja, tetszoleges entitasok halmazba gytjtésével.

Metaadat nézetek

A foderacios operator kiilon kérésre specialisan transzformalt metaadat
nézeteket is szolgaltat. Ezek a nézetek XSLT transzformacioval allnak
el6 a mindig aktudlis metadata allomanybol. A nézetek specialis URL-en
keresztiil érhetdek el (csak HTTPS
felett): https://metadata.eduid.hu/${nezet}/${relativ_metadata_fajl}.
Néhany példa:
= https://metadata.eduid.hu/entities/current/href.xml - entitas
azonositok listadja (mindig az aktudlis alairé kulcs hasznalataval).
= https://metadata.eduid.hu/php-ds-idp/current/href.xml -
SWITCH-féle Discovery Service-hez konfiguraciés allomany.




