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A dokumentum célja

A dokumentum célja, hogy a HREF Féderaciohoz csatlakozé SP-k szamara
elvarasokat és ajanlasokat fogalmazzon meg, melyek a csatlakozashoz sziikséges
identitds-menedzsment, valamint tizemeltetési terileteket fednek le.

A dokumentumban a KOTELEZO, TILOS, AJANLOTT, NEM AJANLOTT
kifejezések értelmezése az alabbiak szerinti:

1. KOTELEZO (ill. “kételes”, “kell”) jelentése: a pontban leirtak betartasa a
foderacioba vetett bizalom kiépitéséhez és megtartasahoz
elengedhetetleniil sziikségesek, ettdl a résztvevék nem térhetnek el;

2. TILOS jelentése KOTELEZO NEM, azaz a pontban leirtak szerint az
lizemeltet6 szervezet nem jarhat el;

3. az AJANLOTT pontoktdl valé eltéréseket az iizemeltetd szervezetek
dokumentalni kotelesek.

4. NEM AJANLOTT jelentése: amennyiben az iizemeltetd szervezet a
pontban leirtak szerint jar el, ezt dokumentalni koteles.

1. Identitas-menedzsment

1.1. Az intézmény koteles adatkezelési elveit dokumentalni, azt a
felhasznalokkal megismertetni.

1.2. Az intézmény koteles a felhasznal6irdl altala ismert adatok forrasat,
karbantartasanak modjat, illetve ezen adatok becsiilt adatmindségét
dokumentalni, és ezt a dokumentaciot a foderacié rendelkezésére
bocsatani.

1.3. Felhasznalonevet tjra kiosztani tilos.

1.4. Egy természetes személyhez nem ajanlott tobb felhasznaléi azonositot
rendelni.

1.5. Nem ajanlott szerep felhasznalok (dékan, igazgat6) hasznalata.

1.6. Attributumok hasznalata:

1.6.1. A megvalositott attributumokat az IdP-nek az Attributum
Specifikaciéban leirt médon kell megvalositani
1.6.2. Az IdP-nek kotelez6 megvalositania az alabbi attributumokat:
* eduPersonTargetedID
* eduPersonScopedAffiliation
* schacHomeOrganizationType
* eduPersonPrincipalName
1.6.3. Az IdP-nek ajanlott megvaldsitania az alabbi attributumokat:
¢ displayName
* mail
* eduPersonEntitlement
1.6.4. Az IdP-nek kotelez6 biztositania, hogy az eduPersonTargetedID és
az eduPersonPrincipalName attributumok ne legyenek Gjra
kioszthatok

1.7. Teszt felhasznal6k az alabbi megkotések mentén hasznalhatdak:

1.7.1. minden teszt felhasznalot egyértelmiien azonositani és
dokumentalni kotelezo (az érte felel6s munkatarssal egyiitt),
1.7.2. teszt felhasznaloval valds tranzakciot kezdeményezni tilos,



1.7.3. ajanlott ezen felhasznalékat a megfelel6
schacHomeOrganizationType értékkel megkilonboztetni.

1.8. Felhasznal6i azonosit6 adatokat (pl. jelsz6) publikus hal6zaton
titkositatlanul tovabbitani (pl. felhasznal6tol bekérni, adatbazisszerver
felé kommunikalni) tilos.

1.9. A felhasznaloi jelszavakat ajanlott nem elektronikus formaban kiosztani
(pl. személyesen, vagy postai uton).

1.10. A felhasznalok intézményhez f(iz6d6 viszonyaban bekovetkezett
valtozasokat 7 napon beliil kotelezé megjeleniteni az IdP adatbazisaban.
1.10.1. Amennyiben az intézmény kiilsd adatforrast (tanulmanyi- ill.

bériigyi rendszert) hasznal a felhasznal6i adatok tarolasara, ugy
ez a 7 napos korlat a hiteles adat els6dleges rendszerben torténd
megvaltozasatol szamitando.

1.10.2. Hallgato kilépése esetén lehetdség van arra, hogy a jogviszony
megszlinte utan un. 'alum' statuszban tovabbra is hasznalhaté
maradjon a szolgaltatas. A 'student' illetve 'member’ jelzd
ilyenkor mar nem hasznalhaté.

1.10.3. Oktato illetve alkalmazott kilépése esetén a 'staff’, 'employee’,
'faculty’, 'member’ értékeket torolni kell.

2. Szolgaltatas-menedzsment

2.1. Az intézmény koteles a foderacios operatorral vald kapcsolattartasra
megfelel6 szerepkort kialakitani.

2.2. IdP-t lizemeltetd intézmény koteles az IdP-vel kapcsolatban
végfelhasznaloi tAimogatast nyujtani, és ezen tamogatas elérhet6ségérdl a
felhasznaloit tajékoztatni.

2.3. Az intézmény koteles az altala tizemeltetett IdP napi felbontasu
anonimizalt forgalmi statisztikait a foderacios operator rendelkezésére
bocsatani. Ezen statisztikai adatok a kovetkezdek:

2.3.1. egyedi felhasznalok szama,
2.3.2. egyes foderacios szolgaltatasok felé inditott tranzakciok szama,
2.3.3. 0sszes bejelentkezési tranzakcidé szama.

3. Uzemeltetési kérdések
3.1. A személyes adatokkal kapcsolatos tranzakciokrol kotelezo
napléallomanyt késziteni, és azt legalabb 30 napig megdrizni.
3.1.1. Azintézmény ezeket a naplokat koteles a hatalyos adatvédelmi
szabalyokkal 6sszhangban kezelni.
3.2. Az AAl infrastruktira komponensei esetén kotelezo legalabb 2048 bites
kulcsok hasznalata.
3.2.1. Biztositani kell a privat kulcsok védelmét.
3.2.2. Amennyiben egy kulcs kompromittalddik, az intézmény koteles a
foderacios operatort 24 6ran beliil értesiteni.
3.2.3. Ajanlott hosszu lejaraty, self-signed tanusitvanyok hasznalata.
3.3. Vonatkozé SAML szabvanyok
3.3.1. Kotelez6 a SAML2 Web Browser SSO profil tamogatasa HTTP-
POST binding felett;
3.3.2. A Web Borwser SSO profil tamogatasa HTTP-Artifact binding
felett ajanlott.



3.3.3. Ajanlott a SAML2 Single Logout profil tAmogatasa HTTP-
Redirect illetve SOAP binding felett.

3.4. Az 1dP koteles minden végpontjat HTTPS (SSL/TLS) protokollok
segitségével védeni.

3.5. Az IdP minden SAML végpontjanak az IdP-t izemeltet6 intézmény
tulajdonaban all6 DNS domain alatt kell lennie.

3.6. Az IdP altal hasznalt scope-oknak az IdP-t iizemeltetd intézmény
tulajdonaban all6 DNS domain alatt kell lennie.



